@ MARSH | TUSIAD

2020 Turkiye Siber Risk Algi
Arastirmasi

A\

R

\\:\ \\\;
|

LN

; wp\-.v:?' ”AID

//_,
7 ok

NGRS
/;

'
i

. |l \
[ 1/ ‘
/
/) 3
{ A { \
N L/ / A % \\ A
ko )’ RN\ P
AR S o
A 3
/ 4 (N

- g
¢
\

AN N

‘?\“\‘\? ‘/ N\ : B J, P \ :’ - 4 / l" NS ‘\\
ﬁa, ol ERL :, e B% Wy ) AR | 214 2 4 \,éﬂkl | \\5
A\ A\ \ \ \ 1 Y : J v‘ \k‘\?‘ / /. / ! ‘

iz \ e N YR TR 1 4 e,
¥ NN
' WY "1

L) / 74

N \ /
N\ RN
|
AN
¥

_»TR/01 #@3 BN D\ N VEEL
»TR/@1 983 ] \

» SEARCHIFRAGT K25~




ARASTIRMA 2020

2020 Turkiye Siber
Risk Algi
Arastirmasi

ICINDEKILER

1 Giris

Temel Bulgular

Siber Risk Yonetimine Bakis

§iber Risklerin Tespiti, Degerlendirilmesi ve
Olctlmesi

Siber Risk Sigortasi

o) O B~ W N

Siber Glvenlik Yatirim Alanlari
7 Yeni Teknolojiler ve Siber Riskler

8 Tedarik Zincirinde Siber Risk Yonetimi

9 Kamu Politikalari
1 O Sonug

1 1 Anket Metodolojisi & Katilmci Profili




Giris

2020 Turkiye Siber Risk Algi Arastirmasi, Turkiye’'deki
sirket ve kurumlarin siber risklere ve bilgi glivenligine
yonelik farkindaliklarini, tedbir alma reflekslerini gérmek,

bu alandaki yatirimlarini, ihtiyaglarini ve beklentilerini
anlamak Uzere gerceklestirilmistir.

COVID-19 salgini dncesinde gerceklestirilen bu ¢calisma
kapsaminda kurumlarin siber risk ydonetim stirecinden
sorumlu Ust ve orta kademe ydneticileri ve uzmanlarinin
degerlendirmeleri alinmistir.

Ayrica Uretim, enerji, havacilik, gida gibi sektérlerde
faaliyet gosteren Turkiye’nin 6nde gelen sirketlerinin Ust
yoneticileri ile gériasmeler gerceklestirilmistir.

Turkiye’de siber risklere yénelik algiyi; risk yénetim
yaklasimi, yeni teknolojiler ve kamu politikalari gibi ¢esitli
perspektiflerden degerlendirmesi acisindan bir ilk olan

arastirmamizin okuyucularimiza kendi sirketlerinin nerede
olduklarini gérmeleri agisindan fikir verecedini umuyoruz.

Anket ve mulakatlara katilarak gérus ve tecrtbelerini
paylasan degerli katihmcilarimiza ve igerik konusunda
destek veren TUSIAD Bilgi iletisim Teknolojileri Calisma
Grubuna ve danisma kurulumuza tesekkUr ederiz.

“Siber gtivenlige
ybnelik
farkindalik

ve yatirim

buyulk élciide
siber saldiri
deneyimi ve
regulasyonlarla
tetiklenmektedir.”
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Temel Bulgular

Siber Risk Farkindahligi ve
Algisi

Siber risk sirketler icin glin gectikge 6nem kazanan bir gindem
konusudur.

¢ Turkiye'de siber glivenlik, reel sektériin son donemde daha
fazla odaklandigi ve daha sik glindemlerine giren bir alandir.

o Kurumlarin siber riskleri diger risk basliklari gibi 5Snhemsemeleri
ve yonetmeleri gerektigine yonelik farkindalik seviyesi artan
bir trend géstermektedir.

e Turkiye'de risk yonetimi ve/veya bilgi teknolojilerinden

sorumlu ¢alisanlarin %9’u kurumunun karsi karsiya oldugu

en buyuk riski siber tehdit olarak gérmektedir. 2019 yilinda
benzer bir katilimci kitlesi ile gerceklestirilen Global Siber Risk
Algi Arastirmasi’nda bu oran %22 dizeyindedir ve raporda
siber risklerin her gegen glin daha da 6nem kazandigi ifade
edilmektedir. Bu sonuglar Tirkiye'nin siber risk farkindaligi
acisindan henliz global sirketlerin oranini yakalayamadigini
gostermektedir.

Siber glivenlige yonelik farkindalik ve yatirim buyk élgtide siber
saldiri deneyimi ve regiilasyonlarla tetiklenmektedir.

¢ Kurumlarin bu konudaki genel egilimi ‘bekle-gér’ davranisi
Uzerinden sekillenmektedir.

e Kurumlarin kendileri ya da tanidiklari/bildikleri bir kuruma
yonelik bir problem/tehdit ile karsilasmadan siber riski
fark etme ve aksiyona ge¢me pratigine sahip olmadiklari
gbzlemlenmektedir. Bir baska deyisle riskin varhginin
kabul edilmesi ve 6nlem alinmasi icin temel tetikleyici riskin
gerceklesmesi gerekmektedir (%78).

¢ Siber ataklarin bugline kadar, islerin yavaslamasina-durmasina
ve/veya finansal zarara sebebiyet verebilecek bir vaka
yasatmamis olmasi, siber glivenlik konusunun giindemde
gerilerde kalmasinin ardindaki temel nedendir.

¢ Siber glivenlik ydnetimine yatirim yapan kurumlarin %77’si
regllasyonlarin tesvik edici etkisi oldugunu belirtmektedir.

¢ Havacilik, finans, bilgi teknolojileri, enerji ve Uretim
sektorlerinde yer alan kurumlarin siber riskin yénetimi
konusunda nispeten daha hassas ve bilgili davrandiklari
gorulmektedir. Buna, s6z konusu sektorlerin dogasi geregdi
risk ile karsilasma olasiliginin yiksekligi de eklendiginde
icsellestirme artmaktadir.

2020 Turkiye Siber Risk Algi Arastirmasi

¢ Devletin yasaile gercevesini ¢izdigi ve takip ettigi konular
kurumlar tarafindan hem daha ¢ok dikkate alinmakta hem
daha ¢abuk i¢csellestiriimekte ve prosedirlere gegiriimektedir.
Bu baglamda KVKK, GDPR, ISO ve diinya/Avrupa standartlari;
EPDK, BDDK gibi sektér denetleme kurumlari ile halka agiima
slireclerinden gecen/ge¢cmis kurumlarin SPK tarafindan
belirlenen mecburiyetleri siber risk konusunda harekete
gecmeyi etkileyebilmekte ve yol géstermektedir.

COVID-19 ve son hizla devam eden dijital donlisim hem siber
risk farkindaligini hem de risk olasihgini artirmaktadir.

e Kurumlarin teknolojiyi kullanma kapasitesi arttik¢ca ve
dijitallesme surecinde ilerledikge siber risklerin varligina
yonelik farkindalik da artmaktadir.

— COVID-19 salgininin etkisiyle her alanda hizlanan dijital
doénistimin hem farkindaligi artiracagi hem de kurumlari
siber risk ydonetimine yénelik daha fazla aksiyon almaya
tesvik edecedi gorilmektedir.

- Nitekim, bu slirecte bircok kurumun tam olarak hazir
olmadan hayli hizli bicimde dijitallesmesinin, atak/saldiri
olasiliklarini ylkseltmesi beklenmektedir.

Siber Risk Yonetimi

Siber risk yonetiminde yetkin ve yeterli insan kaynagdi agigi en
6nemli konu olarak karsimiza cikmaktadir.

Kurumlarda siber risk konusundaki sorumluluk genellikle IT/BT
ekiplerinin tizerindedir (%77).

e Siber risk bu ekiplerin ana isi degildir. Bu nedenle de
siber risk yonetimi agisindan temel beklentinin atak ya
da risk olustugunda 6nlem almak ya da aksiyon almak
olarak gcercevelendigi gérulmektedir. Risk potansiyelinin
6lcimlenmesi, etki analizi, modelleme ve 6nlem stratejileri gibi
konular daha geri planda kalabilmektedir.

e Kurumlarin buyuklagu ve sektorel yapisina gore siber
glvenlik sorumlulugu CTO/CIO/CSO/CICO pozisyonlarindan
biri ile paylasiimakta, bir baska deyisle streci C seviyesi
yénetmektedir (%75). Ozellikle bu seviyedeki yoneticilerin
konuya yaklasimlari kurumun farkindaligini ve stratejisini
dogrudan etkilemektedir.

e Yatinim karariicin en 6nemli dayanak noktasi yine sektérden
ornekler, diinyada/Turkiye'de benzer kurumlarin yasadigi
olumsuz deneyimlerdir. Biyuk 6lgekli kurumlar dogru bir
strateji kurabilmek igin tarafsiz bir kurumdan danismanlik
alabilmektedir (%56).



Sirketler riskin tespiti ve yonetiminden ¢ok azaltiimasina
odaklanmaktadir.

o Sirketlerin risk yonetimi konusundaki éncelikli refleksi riski
azaltici uygulamalari hayata gegirmektir (%78).

¢ En c¢ok cihazlarin glivenligini artirmaya, sisteme/aglara hem
sirket icinden hem de disindan erisimi daha guivenli hale
getirmeye yonelik yatirimlar yapilmaktadir.

¢ Siber riski 6lgme, ydnetme ve dnleme slregleri belirgin
yatirimlar istemektedir. Bunlarin basinda altyapi, organizasyon
ve insan kaynaklari gelmektedir.

¢ Sirket ydnetimleri bu yatirimlari yapma konusunda daha
cekimser davranabilmekte; bu asamalarda daha ¢ok
penetrasyon, zafiyet analizleri ile yetinmektedir(%50).

Yeni Teknolojiler ve Siber
Riskler

Temel Bilisim Teknolojileri hem ¢ok cazip hem de ¢ok riskli
bulunmaktadir.

¢ Temel bilisim teknolojileri sirketlerin operasyonlarinda 6nemli
bir yere sahiptir. (%77).

o Sirketlerin blylUk bolimu yeni teknolojileri kullanma karari
aldiktan sonra risk degerlendirmelerini kesif ya da baslangi¢
asamasinda yapmaya baslamaktadir. Ancak risk tespiti
konusunda refleksleri gelismemis kurumlarda (%33) bu
degerlendirme daha sonraki asamalara birakilabilmekte ve bu
nedenle etkin sonuclar alinamamaktadir.

Tedarik Zincirinde Siber Risk
YoOnetimi

Siber glivenlik agisindan tedarikgiler 5nemli risk kaynagi olarak
goriinmektedir.

e Kurumlarin %70’i tedarikgilerin siber giivenlik agisindan risk
tasidigini distinmekte, %36s! ise bu risk diizeyini yuksek
bulmaktadir.
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o Ozellikle dis kaynakli hizmet sagdlayicilari ve gegici calisanlar/
danismanlar bu agidan kurumlarin yumusak karni olarak
tanimlanmaktadir.

Siber Risk Sigortasi

e Siber riski ydonetimi konusunda adim atmaya baslamis olan
kurumlarin, kisa ve orta vadeli planlarinin igcine siber yénetim
stratejilerinin alinabilmesi dnemli bir gelisme olacaktir.

e Bu gelismenin 6nemli bir adimi siber risk sigortasidir.
Sirketlerin siber gtivenlik alanindaki olgunluklari, siber risk
sigortasina yatkinlklarini olumlu yonde etkileyecektir.

e Kurumlarin buyik cogunlugu siber risk sigortasi hakkinda
yeterli bilgiye sahip degildir. Bu durum; sigortanin kapsamina
glvenilmemesiile birlikte siber risk sigortasi alinmasinin
onundeki en 6nemli bariyerlerdendir.

e Siber risk sigortasi sahiplerinin %86si sigortanin kendilerini
koruyacagina giiven duymaktadir, bu oran sigorta sahibi
olmayanlarda %34 diizeyindedir.

Siber risk sigortasi sunan kurumlarin da polige alimi

slreclerini sirkete 6zel tasarlamasi, primlerin hesap sistemini
seffaflastirmasi, kurumun ihtiyaglariile Griin detaylari arasinda
belirgin bag ve referanslar olusturmasi énemlidir. Bu durum
siber risk sigortasi intiyacinin Ust yonetime detayl anlatilmasi ve
yoneticilerin ikna edilmesi konularinda siber glivenlikten sorumlu
ekip ve yoneticilerin isini kolaylastiracaktir.

Kamu Etkisi

Kamunun farkindaligi artirma ve yatirima tesvik etme giict
onemlidir ancak beklenti bununla sinirli degildir.

¢ Yasa ve yonetmeliklerin kurumlarin siber risk farkindaliklar
Gzerinde ‘mecburi’ bir etki gtict bulunmaktadir.

e Sektdr temsilcilerinin kanun koyucular ile bir araya gelip gorus
bildirmeleri, kurallarin sektorler 6zelinde detayli tasarim
stUreclerine dahil olmalari beklenmektedir.

e Kamunun &zellikle dis tlkelerden kaynaklanabilecek
siber tehditler konusunda daha aktif bir rol Gstlenmesi de
beklenmektedir.
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Siber Risk Yonetimine Bakis

Sirketler icin En Onemli Risk Faktorleri

Ulkemizde 6zel sektdrde risk ydnetimi, Finans ve Enerji gibi sektorler icerisinde bu alana yénelik yatirimlarin ve organizasyonel yapilarin
kurulmasi ile baslamistir. Risk yénetimi tarihinin tilkemizdeki son 10 yilina baktigimizda, farkindalik seviyesinin Perakende, Uretim,
Havacilik gibi farkli sektorlerde de 6nemli dl¢lde arttigini gériyoruz. Sirketlerde Risk Yonetimi birimlerinin kurulmasi, bu alanda
yetismis insan kaynagdinin istihdam edilmesi ve finansal kaynak ayrilmasi gibi 6l¢cttler onem derecesinin ve olgunluk seviyesinin artisini
gostermektedir. Bu cergevede baktigimizda arastirmamizin ilk bélimunde kurumlarin siber risklere bakis agisini ve kurumsal risk
yonetimi icerisinde siber riskleri nasil ele aldiklarina iliskin icgéri kazanmak hedeflenmistir. Arastirmanin tamamlandigi tarihte COVID-
19 salgini henliz Turkiye’de gértlmemistir. Salginin siber risk algisi Gzerindeki etkilerine iliskin degerlendirmelere ¢calismanin ilerleyen
bolimlerinde yer verilmistir.

Katilmcilarimizin sirketleri icin en 6nemli gérdikleri 5 risk bashdina iliskin yaptiklari degerlendirmede, %61’i siber saldirilar ve tehditler
faktoérune ilk 5 icerisinde yer vermistir. Arastirmaya katilan ¢alisanlarin %19’u firmalariicin en énemli risk faktériini ekonomik
belirsizlik olarak tanimlamis olup, %9’u siber saldirilar ve tehditleri ilk siraya koymustur. Marsh ve Microsoft tarafindan 2019 yilinda
gerceklestirilen Global Siber Risk Algi arastirmasinda benzer profildeki katiimcilarin %22’si siber saldirilari ve tehditleri en 6nemli

risk faktori olarak degerlendirmistir. Bu oranin Tlrkiye’de %9 diizeyinde olmasi Glkemizde siber risk yonetimi konusunun éncelik
seviyesinin diger Ulkelere kiyasla henliz diisiik oldugunu géstermektedir.

SEKIL 10 kurumdan 6’si icin siber risk en dnemli ilk 5 risk faktor(i arasinda yer
1 almaktadir.

S: Sirketiniz icin en 6nemli buldugunuz 5 risk basligini 6nem sirasina gore belirtiniz.

En Onemli Gnemli Bulunan Tiim
Risk Faktorii (%) Risk Faktérleri (%)

Ekonomik belirsizlik

B

Endiistriyel is kazasi

Siyasi istikrarsizlik/savas

—_

Siber saldirilar/tehditler

B

w w w w w (Y w
(=] = (=) © N

Dogal felaketler

Kredi/likidite riski

Marka/itibar zedelenmesi

Tedarik zincirinde aksakliklar

Kilit personelin kaybi

Uriin kalite problemleri

Sug unsuru tasiyan fiziksel eylemler

Yonetmelik ve yasa degisimlerine
adaptasyon

Terdrizm

Sanayi casuslugu/fikri mulkiyet hirsizligi
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Siber Risk Yonetimine Yaklasim

SEKIL | Calisanlar siber giivenlik dnlemlerine
2 sirketlerinden daha fazla 6nem vermektedir.
S: Siber riskler ve bu risklere yénelik alinan siber ”B en COk

giivenlik onlemleri genel olarak sirketinizde ne

AT énemsiyorum
ancak
calistigim sirket
benim kadar
dnemsemiyor.”

%

m Son derece 6nemseniyor
= Onemseniyor

B Emin degilim

= Pek 6nemsenmiyor

Hi¢c 6nemsenmiyor

SIBER GUVENLIK ONLEMLERININ SIRKET
TARAFINDAN ONEMSENMES|

S3. Siz ne kadar 6nemli buluyorsunuz?

%

= Sonderece Gnemli
u Onemli

® Emin degilim

= Onemli degil

Hic 6nemli degil

SIBER GUVENLIK ONLEMLERININ CALISAN
TARAFINDAN ONEMSENMESI

Genel risk algisindan siber risk yonetimine yaklasima dogru gittigimizde anket
katilimcilari siber risklerin 6Ghemsenme oranini bireysel ve kurumsal agidan
degerlendirdiler.

Hem kurumsal hem de bireysel dliizeyde siber risk konusu son derece 6énemli
bulunmaktadir. Ancak ¢alisanlar, bu konuyu sirket yénetimine kiyasla daha ¢ok
onemsediklerinin altini da ayrica gizmistir. Bu fark buyuk 6l¢clide arastirmaya katilanlarin
¢ogdunlugunun Bilgi Sistemleri ve Giivenligi ekibinde yer almasindan ve siber risk
sahipliginin bu birimler tGzerinde olmasindan kaynaklanmaktadir. Nitekim, siber risk
yonetiminin sahipligi ve sorumlulugu hangi birimdedir sorusunda katilimcilar éncelikli
olarak Bilgi Teknolojileri ve Bilgi Glivenligi birimlerini adreslemektedir.

Marsh & TUSIAD « 5



Siber Giivenlik ile ilgilenen Birimler Ve Ozellikleri

Siber glvenlik yonetimi, kurumlar tarafindan sadece risk degerlendirmenin bir parcasi degil ayni zamanda 6zel uzmanlik isteyen

bir konu olarak degerlendirilmekte ve bu nedenle de 6zellikle Bilgi Teknolojileri departmaninin éncelikli alanina dahil edilmektedir.
Siber glivenlik yonetim strecini yuriten ekiplerin blytk béluma dogrudan Ust yonetime raporlamaktadir. Bu sekilde ele alindiginda
kurumlarin %75’inde siber gtivenlik yonetimi, takibi, risk azaltici aksiyonlarin alinmasi gibi konularin dogrudan (%10) ya da dolayl olarak
(%65) Ust Yonetim ve Yonetim Kurulu seviyesinde ele alindigi gérilmektedir.

Kurum i¢i siber glivenlik yonetiminin sahibiyeti acisindan Turkiye'deki kurumlar, diinya geneli ile benzer bir yapilanma i¢cindedir.
Katilimcilardan son 1 yil icerisinde katildiklari yénetim toplantilarinda kag¢ defa siber risk konusunun glindem maddesi oldugunu
degerlendirmelerini istedigimizde, %73’l en az birkag¢ kez siber risklere iliskin goristiklerini belirtmektedirler. Siber gtivenlik
konusunun giindeme tasinma sikligi ile tist yonetimin bu konuyla ilgilenim diizeyi arasinda énemli bir paralellik bulunmaktadir. Ust
Yonetim seviyesinde siber risk farkindaligi ve sahipligi arttik¢a, bu konu sirket giindemlerinin daha 6nemli bir pargasi haline gelecektir.
Siber glivenlikten sorumlu olan birimler icerisindeki ¢alisan sayisi ortalama 4 kisiden olusmakta olup, olgunluk seviyesi en yiksek
sektorlerden olan finans sektdriinde bu rakam 2 katina cikmaktadir. icinde bulunulan sektériin siber ataklar acisindan cazip olmasi,
siber olaylarin yaratacagi finansal zarar ve itibar kaybi ile sektérde daha 6nce siber ataklarin yasanmis olmasi sirketlere daha fazla
personel istihdami ve diger yatirimlarin yapilmasi agisindan itici gli¢ olmaktadir.

Siber glivenlik konusuyla hangi birim ilgileniyor? ilgili departman hangi birime rapor ediyor?
0}

A)77 Bilgi Teknolojileri / Bilgi Guvenligi %65 Ust Yonetim / Yonetim Kurulu

0} . . R

Aﬂ O Ust Yonetim / Yonetim Kurulu %21 Bilgi Teknolojileri / Bilgi Glivenligi

%3 Risk Yonetimi %4 Finans

SEKIL | Firmalarin %87’si son 1 yil icinde yénetim toplantilarinda siber guivenlik konusunu en
3 az 1 kez tartismis. Her 10 firmadan 3’Untin ise gtindeminin énemli bir konusu olarak yer
ahyor.

S: Gegtigimiz 1 yil icinde herhangi bir yonetim toplantisinda siber giivenlik konusu giindeme geldi mi?

Giundeme hi¢ gelmedi %13
Bir kez konustuk %13
Birkac kez giindeme geldi %46

Cogu kez glindemimizde yer aldi %24

BUtln toplantilarda %3
gundemimizde yer aldi
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Siber Risk Yonetiminde Sirketlerin Yasadigi Zorluklar

Siber risk yonetimini icinde bulunulan sektérin dinamiklerine, sirketin ihtiyaclarina ve faaliyet alanina uygun bir sekilde kurgulamak
icin sirketlerin farkli acilardan ele almasi gereken konular bulunmaktadir. Bilgi Sistemlerinin karmasikligi, G¢tnci taraflara bagimlilik,
bu alana ayrilan kaynak, calisan farkindaldi gibi farkli konu basliklarini ayni anda ve dogru bir sekilde yonetmek her zaman mimkuin
olmamaktadir. Arastirmaya katilanlardan bu bakis agisiyla siber risk yonetiminde yasadiklari en buyuk zorluklari degerlendirmelerini
istedigimizde en zayif halkanin “insan” faktori oldugu goérilmektedir. Siber glivenlikten sorumlu olan personelin birden fazla

alanda sorumlulugu olmasi nedeniyle siber giivenlik alanina yeterince zaman ayiramamasi sirketler icin en blyUk zorluk olarak
karsimiza cikmaktadir. Bununlailiskili olarak ayri bir siber glivenlik ekibinin olmamasi siber glivenlik yonetiminde sirketlerin yasadigi
zorluklar siralamasinda t¢tinci sirada yer almaktadir. Sirketler nitelikli siber glvenlik calisanlarinin ise alinmasi ve devamliliklarinin
saglanmasi konusunda problem yasamaktadir. Ulkemizde akademik ve akademik olmayan alanlara yapilan yatirimlar artmakta olup;
Universitelerde ilgili bolimlerin agilmasi ve genc girisimcilerin yonelimi artisa ivme kazandirmaktadir. Farkindalik ve yénetisim yapisi,
“insan” faktértiinden sonra sirketlerin yasadigi diger nemli zorluklar arasinda olup; standart, glincel, 6l¢ulebilir ve izlenebilir bir
siber risk ydonetimi yapisinin kurulmasinin ve tiim ¢alisanlarin anlayabilecegi ve sahiplenebilecedi seviyede tutulabilmesinin énemini
gostermektedir.

Her yil Diinya Ekonomik Forumu’nda sunulan ve Marsh’in ana partnerlerinden biri oldugu Kiresel Riskler Raporu’nun COVID-19
salginina 6zel olarak 2020 yilinda glincellenmis versiyonunda ilk 3 en 6nemli risk baslidi icerisinde ¢calisma modelindeki degisimden
dolayi siber saldiri ve veri sahtekarliginda artis olmasi yer almaktadir. Dolayisiyla siber risk yonetiminde sirketlerin karsilastigi zorluklari

destekler nitelikte yetismis insan, farkindalik ve dogru kurgulanmis bir risk yonetimi metodolojisi salgin sonrasi is diinyasinda da
6nemini koruyacaktir.

SEKIL Siber risk ydnetimine odaklanan ve bu konuda uzmanlasmis insan kaynagi intiyaci her
gecen gin daha fazla artmaktadir.
S: Siber risk yonetimi acisindan sirketinizin yasadigi en biiyiik zorluklar nelerdir?

Calisanlarin siber giivenlik konusuna odaklanmaya zaman ayiramamasi %41

Nitelikli siber giivenlik uzmanini ise almanin ve devamliliklarini saglamanin %32
zor olmasi

Ayri bir siber glivenlik ekibi olmamasi
Sektorel ve operasyonel olarak siber tehditlerin neler olduguna
yo6nelik yonetim seviyesinde bir takip ve farkindalik olmamasi

Sirkette standart/ortak bir siber risk yonetim anlayisi olmamasi

Calisanlara bilgi giivenligi konusunda egitim verilmemesi
Sirketin bu konuya yeterli bitgce ayirmamasi/yatirim yapilmamasi
Yeni siber tehditlere karsi 6nlem alinmamasi

Sirkette siber giivenlik konusunun net bir sahibinin olmamasi

Ust yonetimin siber risk yonetimine 6ncelik vermemesi, %

= B K2 O FEY

yeterince desteklememesi veya yetki vermemesi
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Siber Risklerin Tespiti,
Degerlendirilmesi
ve Olcuilmesi

Siber Risk Yonetimi Uygulamalarina
Yonelik Guven Algisi

Risk ydnetimi uygulamalari risklerin tespiti, degerlendiriimesi ve énlem alinmasi
temeline dayanmaktadir. Bu anlamda siber risk yénetiminde etkin bir yapi kurulmasi
sirketlerin siber riskleri proaktif veya reaktif bir yaklasimla ele alinmasi ile yakindan
iliskilidir.

Proaktif bir risk yonetimi yapisi buttinlesik ve glincel bir metodoloji kullanilarak risklerin
onceliklendirilmesi ve aksiyonlarin takip edilmesi yoluyla gerceklesir. Bunun icin farkl
yontemler kullanilabilir, 6nemli olan yéntemin sirketin faaliyet alanina, kilturtne ve
sektoriine uygun olmasidir. Reaktif bir yaklasimda bir olay yasanmasi durumunda s6z
konusu olay cercevesinde tespit edilen risklere ydnelik aksiyon alinmasi ve uygulanmasi
s6z konusudur. Her iki durumda da sirketler aksiyon alamayacaklari veya almalarinin
maliyetli olacagi riskleri Siber Sigorta yoluyla transfer etmeyi tercih edebilirler.

Siber risk yonetiminin alt kirilimlarina iliskin katilimcilarimizdan bir degerlendirme
yapmalarini istedigimizde, 6nemli bir cogunlugunun siber risk yonetimine iliskin
sirketlerinin uygulamalari konusunda bilgi ve fikir sahibi oldugu gértlmektedir. Siber
tehditlerin degerlendirilmesi, 6l¢tiimesi, dnlenmesi ve miidahale edilmesi agisindan
calisilan kuruma gliven duyulmaktadir.

Siber sigortaya ise daha stipheli yaklasilmaktadir. Arastirmaya katilanlarin %20’si siber
risklerin sigortalanmasina iliskin sirket icindeki uygulamalardan haberdar degildir,
haberdar olanlarda ise gliven seviyesi %53 dlzeyiyle diger uygulamalara kiyasla cok
daha geride kalmaktadir. Sonug olarak, siber sigorta poligcesinin kapsami ve hasarlari
karsilamasina iliskin gliven seviyesinin henliz disik oldugu gozlemlenmektedir.

Ulkemizde Telekom, Finans, E-Ticaret gibi sektérler disinda heniiz yaygin olmayan siber
sigorta ile ilgili bilgi ve farkindalik diizeyinin disik olmasinin gliven seviyesine yansidigi
gorulmektedir.

Tum alanlar igin sirketlerin uygulamalarini ¢cok glvenilir segen katilmcilar %8
oranindadir. Marsh & Microsoft tarafindan 2019 yilinda gergeklestirilen Global Siber
Risk Algi Arastirmasi’nda bu sonug %11 olarak gértlmektedir. Calisanlarin sirketlerinin
siber glivenlik konusunda yaptiklari yatirimlarin yetersiz olduguna inanmalari, siber
dayanikliliga iliskin gliven seviyesinin dislik olmasinda kismen rol oynamaktadir.

Bu Uriin ve hizmetler daha ¢ok siber riskleri &nleme veya azaltma amacina hizmet
ederken, siber dayaniklihgin saglanmasina katkida bulunmamaktadir. 2019 yilinda siber
guvenlik Urlnlerine iliskin pazarin 124 milyon dolar seviyesinde oldugu éngorilmustir.
Buna karsilik siber suglarin sirketlere yarattigi maliyet 1 trilyon dolar olarak tahmin
edilmektedir.

2020 Turkiye Siber Risk Algi Arastirmasi

“Ybénetim Kurulu
tyelerinin siber
saldirilari 6nleme
ve mudahale
uygulamalarina
guveni dusuk
seviyededir.”



SEKIL Siber risk yonetiminin bir parcasi olarak sigorta en az bilinen ve gliiven duyulan
5 uygulamadir.

S: Siber risk yonetimi ile ilgili olarak asagidaki konularda sirketinizin uygulamalarini nasil

buluyorsunuz?
FiKiR SAHIBi OLANLARIN
% GUVENILIR BULMA ORANI
Siber tehditleri degerlendirme ve 6lgme 45 17 (%] 22 4 %78
Siber saldirilari 6nleme 41 16 54 21 5 %79

Siber saldirilara miidahale etme 22 47 19 %72

Ny
oo

Siber riskleri sigortalama 13 24 26 17 20 %53

. Hi¢ glivenilir degil . Pek glvenilir degil . Guvenilir . Son derece guvenilir . Fikrim yok

Asadida yer alan tabloya gore; siber sigortasi olan sirketler genel olarak bitin uygulamalar konusunda kendilerini daha gliivende
hissetmektedir. Ote yandan siber sigorta algisi iki grup arasinda en cok farklilasan konu olarak gérilmektedir.

Siber sigortasi olmayan sirketlerin, bu hizmete olan glivenlerinin son derece dislk olmasi, siber sigorta tercihinde énemli bariyerlerden
birinin gliven oldugunu ortaya koyuyor.

SEKIL Siber sigorta tercihinde 6nemli bariyerlerden birinin giiven oldugunu gériiyoruz.
6 S: Siber risk yonetimi ile ilgili olarak asagidaki konularda sirketinizin uygulamalarini nasil

buluyorsunuz?
Siber Sigortasi Siber Sigortasi
Olanlarin Olmayanlarin
Guvenilir Bulma Orani  Giivenilir Bulma Orani

Siber tehditleri degerlendirme ve 6lgme %88 %78
Siber saldirilari 6nleme %91 %77
Siber saldirilara midahale etme %77 %76
Siber riskleri sigortalama %86 %34
n:34 n:69
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Siber Risk Belirleme ve Olciimleme

Siber risklerin tespiti ve degerlendirilmesinde faaliyet alani, sektérin beklentileri,
olgunluk seviyesi, Ust yonetimin sahipligi gibi farkli etmenler rol oynamaktadir.
Ulkemizde risk yénetimi organizasyonlar icerisinde kendisine daha fazla yer bulurken,
siber riskler cogunlukla ayri bir kategori olarak degerlendirilmistir. Bu durum yalnizca
ybnetisim ve organizasyon icerisindeki sahipligine degil, kullanilan metodolojilere de
yansimistir.

Arastirmaya katilan her 4 kisiden 1’i siber riski 6lcecek veya belirleyecek bir
metodolojileri bulunmadigini séylemistir. Buna sirketlerin is saghgi ve glvenligi, sigorta
yonetimi ve kurumsal risk yonetimi gibi farkli basliklar altinda riskin tespit edilmesi ve
6lctlmesi konusunda belirlenmis bir yaklasimlari olmasina ragmen bunu siber riskler
alaninda uygulamaya gecirememeleri kismen bir neden olabilir. Bunun disindaki
sirketlerin cogunlukla bu alana 6zel NIST ve ISO standartlarini takip ettigi gértlmektedir.
Siber risklerin sayisallastiriimasi konusunda sirketlerin yalnizca %10’unda ¢alismalar
yapilmasi, siber risklerin finansal etkisinin 6ngorilerek buna uygun bir risk yonetimi

ve transferi mekanizmasinin olusturulmasi tarafinin da gelismeye acik olduklarini
gostermektedir. Bu amagla siber senaryolar yaratilmasi, yasanabilecek kayiplarin

analiz edilerek sayisallastirilmasi riskin finansal boyutunun Ust yonetim seviyesinde
anlasiimasina katkida bulunarak yapilacak yatirimlarda ve siber risk sigortasina iliskin
degerlendirmelerde sirketlere kilavuzluk edebilecektir.

SEKIL Siber risk belirleme ve dlcimlemelerde global
7 standartlarin kullanimi oldukga yaygindir.
Herhangi bir ydntemle risk 6l¢im yapan firmalar
bazinda bakildiginda global standartlarin
kullanimi %62 diizeyine ¢cikmaktadir.
S: Sirketinizde siber riskleri belirlemek ya da 6l¢gmek igin
hangi yontemleri kullaniyorsunuz?

NIST/1SO27001/Cobit gibi global standartlara
gore risklerin seviyelendirilmesi %45

Siber risklerin en basit siniflandirma yontemi

kullanilarak “ytksek/orta/dustk” seklinde %31
onceliklendirilmesi

Siber risklerin etki/olasilik matrisi kullanilarak

onceliklendirilmesi %30
e |
ISiber riski 6lgecek veya belirleyebilecek 6zel bir %27

:yijntemimiz yok

Siber risk kaynakl olusabilecek finansal kayiplarin _

6nceden sayisallastiriimasi/hesaplanmasi

Toplam Baz (n): 108 - Yénetimi Bilenler

2020 Turkiye Siber Risk Algi Arastirmasi



Siber risklerin tespit edilmesi ve 6l¢llmesi stirecinde sirketlerin
onceliklerinin degistigi gortlmektedir. Bu dncelikler, tutulan
veri tipi, bilgi sistemlerinin karmasikligi ve Gglnci taraflara
bagimhhgi, dizenleyici kurumlardan gelen siber glivenlige iliskin
ek dnlemler (BDDK, EPDK gibi kurumlar), ulusal diizenlemeler
gibi degiskenlere gore farklilasabilmektedir. Son iki yildir Kisisel
Verilerin Korunmasi Kanunu’na uyum sirecinin baslamasi ile
birlikte sirketlerin mevcut bilgi glivenligi yénetimi sistemlerini
kanuna uyumlu hale getirmek i¢in calismalarini hizlandirdigini
ve bu alandaki uzmanlarla daha fazla ¢alistiklari gérilmektedir.
Ozellikle diinya capindaki ataklarin, regiilasyonlardaki majér
degisikliklerin ve Bilgi Sistemlerinde dis kaynak kullaniminin
yayginlasmasi sirketler igin siber risklerini degerlendirme
konusunda énemli bir motivasyon kaynagi olmaktadir.
Arastirmamiza katilan ¢alisanlarin %62’si bilgi sistemlerindeki
olasi zaafiyetlerinden dolayi riske maruziyetlerinin fazla

oldugunu ve bu nedenle siber risklerin belirlenmesi ve
olclilmesine yonelik calismalar yaptiklarini belirtmistir. Bilgi
sistemleri konusunda disaridan destek alinmasi kurumlar igin
bilinmezligi arttirmasi agisindan ikinci sirada yer almaktadir.
Birlikte calistiklari taraflarin siber riskler konusundaki
onlemlerinin seviyesi ve sirketin yaklasimi ile tutarliligi riske
maruziyet konusunda sirketlerin endiselerini arttirmasini, siber
risklerin belirlenmesi konusunda itici bir glic olmaktadir. Sirketin
veritabanlarinda tuttugu ticari ve kisisel verilerin disari sizmasi,
bozulmasi ve kaybolmasina iliskin endiseler siber risklerin tespit
edilmesi ve degerlendirilmesinde dikkate alinan 3. dnemli bashk
olarak karsimiza ¢ikmaktadir.Tutulan verilerin kritikligi nedeniyle
yasanabilecek bir siber olayin; operasyonlarin durmasi, itibar
kaybi, finansal kayip, diizenleyici kurumlardan gelecek cezalar
gibi konulari tetikleyecek olmasi bu degerlendirmede belirleyici
olmustur.

SEKIL Siber risk tespit ve 6lciimlemede bilisim sistemindeki gtivenlik aciklari ve riskler en

8 oncelikli konudur.

S: Sirketiniz siber risklerin tespit edilmesinde ve dlgiilmesinde asagidakilerden hangilerini dikkate

ahyor?

Bilisim sistemlerindeki guvenlik aciklari ve riskler

%62

Bilisim sistemlerinde disaridan destek alinan hizmet saglayicilari tarafindaki giivenlik %47

aciklari ve riskler

Dahili olarak saklanan hassas verilerin (kritik kurumsal veri/ kisisel veri) miktari ve ikame %40

degeri

Regiilasyon ve yonetmeliklere uygunluk %40
Calisanlarin siber giivenlik politikasina yonelik farkindaligi %36
Kontrol 6nlemlerinin etkinligi %35
Siber olaylardan kaynaklanabilecek finansal kayiplar %33
Uclincii taraflarca saklanan hassas verilerin (kritik kurumsal veri/ kisisel veri) miktari ve %26
ikame degeri

Siber risklerin etkilerini azaltma maliyeti

Yéntemleri bilenler (n): 108

%20

%38 risk belirlemede siber senaryolarin finansal etkilerinin sayisallastiriimasi ve maliyetlerinin hesaplanmasi gibi
sayisal degerlendirme yontemlerini kullanmadiklari gérilmektedir.

Kantitatif/Sayisal Yontemleri Tercih EEmeme Nedenleri

Olgtimle ilgili maliyet ve cabayi gerektiren bir riske sahip olunmamasi %34
Sayisal/nicel olmayan diger yontemlerin yeterli olmasi %22
Butge/finansman yetersizligi %13
Kurulusun sayisal/nicel modelleme yapacak becerilere veya uzmanlga sahip olmamasi %9
Risk modellerinin, siber tehditlerin hizli gelisimine ayak uyduramamasi %9
Etkili bir 6lcim ve modelleme igin verilerin yetersiz olmasi %9

Yontemleri bilenler (n): 42
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Riski Tespit / Azaltma ve Yonetme Eylemleri

Son 1 yiliginde sirketler tarafindan siber risk tepiti, yonetimi ve riskin azaltilmasina iliskin pek ¢cok 6nlem alinmistir ancak sirketlerin
oncelikli odagi buyuk él¢tde riski azaltici faaliyetler olmustur.

Sistemlere erisim, cihaz ve baglanti gtivenligini saglamak sirketlerin éncelikli risk azaltma 6nlemleri arasindadir. Bu amagla sirketler
siber glivenlik trtinlerine daha fazla yatirim yapmakta ve danismanlik hizmetleri almaktadir. Riskin yénetimi tarafinda dikkat ¢ekici olan
siber sigorta yapilandirmasi konusunda sirketlerin énceliklendirme yapmamasi olmustur. Bu durum kismen siber risk sigortasi yaptiran
sirket sayisinin az olmasindan kaynaklanabilir. Her yil degisen ve gelisen siber saldiri tipleri dustintldiginde her yil sigorta kapsaminin
bu gozle yeniden degerlendirilmesi nemlidir. icinden gectigimiz COVID-19 siirecinde oldugu gibi yalnizca siber saldirilar degil, calisma
seklimizde ve is modelimizde yapacagimiz dedisikliklerin de siber sigorta kapsamina yansitiimasi gerekmektedir.

Sektorel olarak goze ¢arpan bir bulgu Gretim sektérinin siber risk konusunda farkindaliginin artmasi ve son 1 yil icerisinde her ¢
alanda da en fazla ¢alisma yapan sektor olmasidir. Finans sektora diger taraflara kiyasla t¢tinc taraflarin siber risk degerlendirmesi
konusunda daha yogun calismaktadir. Dis kaynaklara bagimlilik ve tutulan verinin kritikligi g6z 6ntinde bulunduruldugunda bu sonug
sasirtict olmamistir.

GECTIGIMIZ 1 YIL ICINDE GERCEKLESTIRILEN UYGULAMALAR

Teknik siber risk degerlendirmesi (Penetrasyon testi, zafiyet analizi gibi) %50
Kurumesal risk ydnetimi kapsaminda siber risk degerlendirmesi %40
Uclinct taraflar icin siber risk degerlendirmesi %26
Potansiyel siber kayip senaryolari modellemesi %16

Bilgisayarlarimizin ve mobil cihazlarimizin glvenligini arttirma %67
Sistemlerimize erisim glvenligini arttirma %67
Sistemlerimize ve agimiza disaridan baglantiyi daha glvenli hale getirme %65
Veri sizintisi olasiligini azaltma %51
Penetrasyon (sizma) testi bulgularina iliskin yatirim yapma %36

Bilgi glivenligi yonetimin sisteminin iyilestiriimesi %56
Siber guvenlik farkindalik egitimlerinin gergeklestiriimesi %44
Siber olaylara midahale planimizi test etme ve iyilestirme %32
Bilgi glivenligi yonetimin sisteminin kurulmasi %31
Siber glivenlik operasyon merkezinin kurulmasi ya da hizmetinin alinmasi %17
Ust diizey yénetim icin masa basi kriz egzersizleri ve/veya farkindalik egitimi diizenleme %15
Yeni siber risk calisani / siber glvenlik lideri ise alinmasi %12
Siber sigorta kapsamimizi yeniden yapilandirma %7

Fikrim yok %10
Yukaridakilerin hicbiri %10

2020 Turkiye Siber Risk Algi Arastirmasi



Sirketler s6z konusu risk belirleme, azaltma ve yénetme eylemlerine her yil nemli bir B 4
kaynak ayirmaktadir. Harcanan efor, zaman ve bitge distnuldiginde bu ¢alismalarin :
karsiligini nasil degerlendirdiklerini sordugumuzda katilimcilarimiz etkinlik seviyesinin
ylksek oldugunu belirtmislerdir. Burada Bilgi Glivenligi kalite ydnetim sisteminin %
kurulmasi, sizma testi yatirimi ve teknik siber risk degerlendirmesi yapilmasi 6n plana ¢iksa i
da genel olarak riskin anlasiimasi ve yonetilmesi konusunda alinan tiim aksiyonlar takdir
edilmis, 6Gnemli bulunmus ve sirkete geri dénus sagladigi belirtiimistir. Dolayisiyla sirketler
siber risk ydnetiminde kiguk bir 6nlemden blyUk bir yatirima kadar tiim opsiyonlari
degerlendirmeli ve sirkete saglayacadi faydayi g6z ardi etmemelidir.

SEKIL - Siber risklerin tespit edilmesi, 6lciimesi ve yonetilmesi
Sa icin sirketler cok cesitli yontemleri ayni anda
kullanmakta ve basta riski azaltmaya yonelik olanlar
olmak tzere genel olarak hepsini etkin bulmaktadir.
S. Son 1 yil icinde yapmis oldugunuz her bir eylem sizce ne kadar
etkili oldu?

Cok etkili oldu +
Etkili oldu (%)

Bilgisayarlarimizin ve mobil cihazlarimizin giivenligini artirma =¥/

Bilgi glivenligi yonetimi sisteminin kurulmasi %96
WY

0 W
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Bilgi guivenligi yonetimi sisteminin iyilestiriimesi %93
Teknik siber risk degerlendirmesi (Penetrasyon testi, zafiyet %92
analizi gibi)

Sistemlerimize ve agimiza disardan gelen baglantiy1 daha %92
glivenli hale getirme

Sistemlerimize erisim giivenligini artirma %92
Penetrasyon (sizma) testi bulgularinailiskin yatirrm yapma %90
Siber olaylara miidahale planimizi test etme ve iyilestirme %83
Veri sizintisi olasiligini azaltma %82
Kurumsal risk yonetimi kapsaminda siber risk degerlendirmesi  [/7/:)

Siber gilivenlik farkindalik egitimlerinin gercgeklestirilmesi %75

Ucilincii taraflar icin siber risk degerlendirmesi %74
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Siber Risk Sigortasi

Siber Risk Sigortasi Sahipligi

Sirketlerin IT sistemlerine bagimli hale gelmesi, verinin sirketlerin en énemli varliklarindan biri haline gelmesi, kisisel verileri korumanin
6neminin her gegen glin artmasi ve yasalarla da desteklenmesi, IT sistemlerinin erisilebilirliginin is strekliligine etkisi, kot niyetli
ataklardaki artis ve firmalarda sebep oldugu katastrofik zararlarla birlikte siber risklere karsi bir sigorta ihtiyaci dogmustur. Bu ihtiyaca
yonelik olarak, sigorta sirketleri de genis teminatli siber risk sigortasi policelerini dizayn etmeye ve sirketlere teminat saglamaya
baslamislardir.

Ulkemizde de siber risk algisinin degismesi ve gelismesi ile birlikte siber risk sigortasina yénelik farkindalik da artmaya baslamis ancak,
halen bu tamamlayici ¢6zim yéntemiyle ilgili fikir sahibi olmayan ya da sigortanin riskleri minimize etme noktasinda bir rolt olmadigini
distinen kurumlar da mevcuttur.

Katilimcilara, kurumlarinin siber risk sigortasina sahip olup olmadiklari sorulmustur. Siber risk belirleme ve yonetimi konusunda
kurumlarindaki uygulamalardan haberdar olan ¢alisanlarin %25’i kurumun siber risk sigortasi olup olmadigini bilmemektedir. Bu
konuda bilgi sahibi olan ¢alisanlar bazinda bakildiginda ise, %43’Unln ¢alistigr kurumun halihazirda siber risk sigortasina sahip oldugu
gorulmektedir.

500+ ¢alisani bulunan ve finans sektoriinde faaliyet gosteren sirketlerde, siber risk sigortasina sahip olan ve mevcut poligelerini
yenilemeyi distnenler cogunluktadir.

SEKIL - Siber risk sigortasi hakkinda farkindaligi gelismis olan ancak heniiz police satin
1 O almamis olan kurumlarin %45’i 5nimuzdeki 1 yil icerisinde siber risk sigortasi
yaptirmayi planlamaktadirlar.

S: Sirketinizin siber risk sigortasiile ilgili olarak mevcut durumu nedir?

. Su anda bir sigorta policemiz var ve mevcut kapsami
yenilemeyi planliyoruz.

. Su anda bir sigorta policemiz var ve kapsamini / limitini
veya her ikisini birden genisletmeyi planliyoruz.

. Su anda bir sigorta policemiz var fakat yenilemeyi
planlamiyoruz.

Siber risk sigortamiz yok fakat 6ntimiizdeki 12 ay icinde
. satin almayi planhyoruz.

Siber risk sigortamiz yok ve éniimuzdeki 12 ay icinde satin
. almayi planlamiyoruz.

. Bilmiyorum / Fikrim yok

Siber Risk Sigortasi
Sahipligi
%33

Siber risk belirleme/6lgmede kullanilan yéntemlerden

haberdar olanlar (n): 108 Siber risk sigortasi sahipleri

icerisinde,mevcut sigorta
sahiplik durumunu bilenler
%43
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Siber Sigorta Ve Police Kapsami Degerlendirme

Siber risklerin 6zellikle is hayatinda blyUk bir yer kaplamasindan sonra siber risk sigortasi global olarak 6nhem kazanan bir sigorta Grtinu
haline gelmistir. Tlrkiye'de de siber risk policesi satin alan kurumlarin sayisi arttik¢ca ve poligelerin siber olaylar karsisinda tetiklendigi
gorildukee, sigorta kapsamina olan glvenin de olumlu anlamda etkilenmesi beklenmektedir.

Mevcut kosullarda, Turkiye’deki firmalarin siber risk sigortalarinin kapsami konusunda guvensizlik icinde oldugu gézlemlenmistir.
Arastirmaya katilan kurumlarin %49’u siber risk sigortasinin kapsamina gtiven duymaktadir. Bu oran Marsh ve Microsoft tarafindan
2019’da gergeklestirilen Global Siber Risk Algi Arastirmasi’na gore dliinyada %89 dlzeyindedir.

Diger yandan siber risk sigortasina sahip olma durumu, glven algisini da oldukga etkilemektedir. Turkiye’'de 6zellikle siber risk
policesine sahip olan sirketlerin %88’i sigortanin koruyuculuguna ve kapsamina glven duymaktadir. Bu oran, siber risk sigortasi sahibi
olmayanlarda %17’ye dismektedir.

SEKIL - Siber risk sigortasina sahip olan kurumlarin %88’i sigortanin koruyuculuguna ve
1 1 kapsamina gliven duymaktadir.

S: Sirketinizdeki sigorta/larin (siber ve/veya diger policelerin) mevcut kapsaminin, bir siber olay
durumunda sirketinizin ugradigi zarari karsilayacagina giiveniyor musunuz?

[l Sonderece giveniyorum

" %27

Fikrim yok /
Bilmiyorum

. Gliveniyorum

. Pek glivenmiyorum

. Hig glivenmiyorum

Sirketin sahip oldugu siber ya da diger farkli sigortalarin kapsami hakkinda bilgi sahibi olanlar (n): 105

SEKIL - Siber risk sigortasi kapsaminin daha genis olmasi beklense de, her 10 kurumdan 9’u
icin bu kapsam genel ihtiyaca yonelik bulunmaktadir.

S: Siber risk sigortalarinin genel olarak kapsamini nasil degerlendirirsiniz?

. Kurulusumun ihtiyaclarini karsilamiyor.
. Kurulusumun bazi ihtiyaglarini karsihyor.

. Kurulusumun tim ihtiyaglarini karsiliyor.

Siber sigorta kapsami hakkinda fikir sahibi olanlar (n): 67
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Siber Giuivenlik Yatirhm Alanlar

Risk Yonetimi Kapsaminda Yatirim Yapilan Alanlar

2019 Global Risk Algi arastirmasiyla paralel olarak, Turkiye’deki kurumlar da siber riskleri yénetme stratejisinin temelinde daha ¢ok
teknolojik alanlara yatirim yapma egilimindedir. Diger taraftan blttncul bir yaklasimin gerektirdigi detayh risk degerlendirmesi,
risklerin sayisallastiriimasi ve buna uygun olarak tasarlanmis bir sigorta programi ile risklerin transfer edilmesi ¢alismalarinin bir¢cok
kurum tarafindan uygulanmadigi gérilmektedir. One cikan diger bir nokta ise, kurumlarin en az yatirim yaptiklari alan siber gtivenlik
uzmani ise alimi, bu sayede siber ekiplerin desteklenmesi ve blyutilmesidir. Bu durum buyik dl¢tde, Glkemizde yetismis siber glivenlik
uzman sayisinin ihtiyacin ¢ok altinda olmasindan ve genel anlamda finans, telekom gibi regule edilen sektorler haricinde kalan diger
sektorler agisindan siber risklerin éncelikli riskler arasinda gérilmemesinden kaynaklanabilmektedir.

SEKIL Siber risk yonetimi kapsaminda en ¢ok glvenlik teknolojilerine yatirim yapilmaktadir.
1 S: Asagida yer alan siber risk yonetimi alanlarina halihazirda yatirim yapiyor musunuz?

Siber giivenlik teknolojileri TUM ALANLARDA
YATIRIM YAPANLAR
Personel egitimi %65 %8

Siber giivenlik ile ilgili danismanlik alma %56

HiCBIiR ALANDA
YATIRIMI OLMAYANLAR

o)
Siber glivenlik personeli ise alimi %24 /09

Siber sigorta %31

3 Yillik Planlama - Halihazirda Yatirim Yapilan Alanlar

Siber risk yonetimi konusunda yatirim yapilmaya 6niimizdeki dénemde de devam edilecektir. Siber glivenlik teknolojileri bugiin oldugu
gibi yakin gelecekte de en ¢ok kaynak ayrilacak olan alandir. Kurumlarin %63’ 6nimuzdeki dénemde bu alandaki harcamalarini
artirarak devam edeceklerini belirtmektedir.Diger yatirim alanlarina iliiskin dngorilere bakildiginda siber glvenlik egitimleri, gtivenlik
uzmani ise alimi ve danismanlik temini konularinda dengeli ve benzer seviyede yatirimlarini artirmayi planladiklari gérilmektedir.
Ozellikle siber danismanlik tarafindaki yatirimlarin ve biitcelerin diger tiim alanlara kiyasla daha az biyiiyecegi 6ngérilmektedir.

SEKIL Kurumlar, siber glvenlik teknolojilerine yatirim yapmayi bitcelerini arttirarak
14 surdurmeyi planlamaktadir.

S: Asagidaki alanlara yatirim yaptiginizi séylediniz? Oniimiizdeki 3 yil icinde bu yatirimlarin
sirketinizdeki payi icin planlariniz nelerdir?

Siber glivenlik teknolojileri % X a1 19 1 . Harcamanin énemli élciide artmasi
planlaniyor (%25 'ten daha fazlaartis)
Personel egitimi [V 14 Harcamanin biraz dahaartmasi planlaniyor
9 % = M . (%1-%25arasi artis)
Siber giivenlik ile ilgili danismanlik alma % W 42 35 5 B Harcamalarayni kalacak
Siber sigorta % B 34 . Harcamanin azalmasi planlaniyor

Bilmiyorum/ fikrim yok

Siber glivenlik personeliise alimi % BB 35 38 3

Toplam Baz (n): 144 Her bir kalem i¢in yatirim yapanlar bazinda
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3 Yilhik Planlama - Yatirim Yapilmayan Alanlar

Kurumlarin siber risklerle muicadele stratejisinde yatirim yapmayi planladiklari temel alanlar sirasiyla mevcut personele siber gtivenlik
egitimleri saglamak ve teknolojik coziimlerdir. Oncelik sirasinda en geride kalan alanlar ise siber giivenlik personelinin ise alimi ve siber
danismanlik hizmeti olarak karsimiza ¢ikmaktadir. Kurumlarin icinde kullanilan siber glvenlik uygulamalarini ve siber sigorta sahipligini
bilmeyen ¢alisanlar, kurumun bu alana yatirim yapma planlarinin da uzaginda kalmaktadir. Sirket icindeki sigorta sahibiyetine iliskin
bilgi sahibi olan ¢alisanlar nezdinde siber sigorta sahibi olmayan sirketlerin 6nimizdeki donemde sisteme dahil potansiyeli %44 olarak
gorulurken, genel kitlede bu oran %19’a gerilemektedir.

SEKIL - Hendz yatirim yapilmayan alanlara yénelik planlamalar icinde en 6ne ¢ikan konu
15 mevcut personelin egitimidir.

S: Asagidaki alanlara yatirim yapmadiginizi séylediniz? Oniimiizdeki 3 yil icinde yatirim yapmayi

planlhiyor musunuz?
Siber giivenlik teknolojileri % RERE 36 B cetoaniyoruz
Personel egitimi % B Hayrplaniamiyoruz
Siber glivenlik ile ilgili danismanlik alma % . Heniz belli deil
eniz belli degi
Siber sigorta % 19 15 40 . Bilmiyorum / Fikrim yok
Siber giivenlik personeli ise alimi % [ 33 40

Turkiye'de siber saldirlya ugrama endisesi ve yeni ¢ikan ya da degisen yonetmelikler kurumlari siber glivenlik konusunda yatirim
yapmaya tesvik eden en 6nemli faktorlerdir. Yonetmeliklerin, yatirimi tesvik etme glct diger Ulkelere gore daha yuksektir. Turkiye'de
kurumlarin %77’si yonetmeliklerin etkisi ile siber glivenlik alanina yatirim yaparken bu oran globalde %28 dlizeyinde kalmaktadir.

2019 yilinda gerceklestirilen Global Risk Arastirmasina gore firmalari siber glivenlik konusunda yatirim yapmaya yonelten en 6nemli
konu siber saldiri riskidir (%64). Turkiye'de siber saldiri konusundaki endisenin yatirim kararina toplam etkisini anlayabilmek igin
kurumlarin hem kendilerine hem de baska sirketlere yonelik gergeklestirilen saldirilar konusundaki hassasiyetlerine birlikte bakilarak
analiz edilmistir ve toplam etkinin %78 oldugu gorilmustur.

SEKIL Torkiye'de siber guivenlik ydnetimine yatirim yapilmasinda siber saldir endisesi kadar
1 6 yonetmelikler de etkili olmaktadir.

S. Siber giivenlige iliskin yatirim yapma kararinizda genel olarak en etkili olan konulari isaretler

misiniz?
Yeni ¢ikan veya degisen yonetmelikler (GDPR, KVKK vb.)
Baska bir sirkete karsi gerceklesen bir siber olay ya da saldiri haberi
Sirketinize karsi gerceklesen bir siber olay ya da saldiri
Yeni veya potansiyel vadeden teknolojilerin kullaniimaya baslanmasi
Bnemli bir miisteriniz tarafindan talep edilmesi %12
Sirket birlesmeleri veya satin almalari %9
Sirketinizin yonetim kademesinde degisim %
Yukaridakilerden hicbiri %
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Yeni Teknolojiler ve Siber Riskler

Kurumlar agisindan teknolojilerin beraberinde getirdigi siber riskleri incelerken, teknolojiler tg¢ farkl baslikta ele alinmistir. Bunlardan
ilki bulut bilisim, kurumsal dijital uygulamalar ve mobil uygulamalardan olusan temel bilisim sistemleridir. ikincisi ise daha cok

eneriji, kritik altyapi ve sanayi firmalarinda kullanilan endistriyel kontrol sistemleri ve akilli bina sistemleridir. Son senelerde siklikla
duydugumuz Blok Zinciri, Yapay Zeka, Robotbilim siirec optimizasyonu, Nesnelerin interneti(IOT) ve Artirilmis Gerceklik alanlarini
iceren yeni teknolojiler ise ele alinan diger énemli bir teknoloji alt basligidir.

Siber risk acisindan degerlendirilen teknojiler icinde 6zellikle temel bilisim sistemlerinin kurumlarin blyik bolimua tarafindan
kullanildigi gozlemlenmektedir. Operasyonel/ endustriyel kontrol sistemlerinin kullanim tercihi kurumlarin faaliyet gosterdigi alana
gore farklilasmaktadir. Yeni/ potansiyel vadeden teknolojiler ise daha az bilinmekte ve kullanilmaktadir.

%46

%38
%77 OPERASYONEL/ : :
i ENDUSTRIYEL YENi / POTANSIYEL

VADEDEN

TEMEL BILISIM
SISTEMLERI KONTROL :
SISTEMLERI TEKNOLOJI

Yeni Teknolojilerin Kullanimi — Temel Bilisim Sistemleri

Temel bilisim teknolojileri uygulamalari benzer oranda tercih edilmektedir ve her biri 10 kurumdan 6’si tarafindan kullaniimaktadir.

SEKIL Temel bilisim teknolojileri kurumlarin gunliik hayatinda dnemli bir yere sahiptir.

1 S. Asagidaki teknolojileri sirketinizde kullaniyor musunuz?
Bulut Kurumun Mobil
Bilisim Gelistirdigi Dijital Uygulamalar

Uriinler /Uygulamalar

% %
12 aydan uzun suredir kullaniyoruz - -

Gegtigimiz 12 ay icinde kullanmaya basladik

IQ\<>

s
B EEm T

Test asamasinda

k
El Kl

Su anda kullanmiyoruz ama tizerine diistniiliiyor

Kullanmiyoruz ve su anda kullanmayi diisiinmiiyoruz

Bilmiyorum
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Yeni Teknolojilerin Kullanimi - Operasyonel Teknoloji

Operasyonel teknolojiler icinde endustriyel kontrol sistemleri, akilli bina yénetim sistemlerine kiyasla daha yaygindir. Endustriyel
kontrol sistemleri tercihinde sektér blyik 6nem tasimaktadir; Gretim, otomotiv ve enerji sektériinde ¢ok daha fazla kullaniimaktadir.

SEKIL - EndUstriyel kontrol sistemleri kurumlarin %39’unun hayatina girmistir, bu oran akilli

1 8 bina sistemleriicin %27 diizeyindedir.

S: Asagidaki teknolojileri sirketinizde kullaniyor musunuz?

Endustriyel Kontrol Akilli Bina Yonetim

Sistemleri Sistemleri

% %
12 aydan uzun siredir kullaniyoruz 38 22
Gectigimiz 12 ay icinde kullanmaya basladik 3 3]
Test asamasinda 3 2

| 39|

Su anda kullanmiyoruz ama tizerine diistiniiliyor 7 15
Kullanmiyoruz ve su anda kullanmayi diisiinmilyoruz 26 33
Bilmiyorum 28 25
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Yeni Teknolojilerin Kullanimi - Yeni / Potansiyel Vadeden
Teknoloji

Yeni/ potansiyel vadeden teknolojilerin genel olarak kullanim diizeyi diger teknolojilere kiyasla daha dustktir. Diger yandan bu alanda
potansiyeli nispeten yiksek olan uygulamalar Robotbilim Stre¢ Optimizasyonu, Yapay Zeka, Nesnelerin Interneti‘dir.

SEKIL - Robotbilim Stire¢c Optimizasyonu, Yapay Zeka, Nesnelerin interneti 3 kurumdan biri
1 9 tarafindan benimsenmeye baslamistir.
S: Asagidaki teknolojileri sirketinizde kullaniyor musunuz?

Yapay Zeka (Al) / Blok Zinciri Robotbilim Nesnelerin Artirllmis
Makine Ogrenimi (Blockchain) Siireg Interneti Gergeklik
Optimizasyonu [([e2p)

% % %

12 aydan uzun suredir
kullaniyoruz

Gegtigimiz 12 ay icinde
kullanmaya basladik

Test asamasinda

Kullanmiyoruz ve su anda
kullanmayi diisiinmiiyoruz

%
Su anda kullanmiyoruz ama -
lizerine diistuniiliyor

Bilmiyorum
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Yeni Teknolojilerin Yarattigi Riskin Degerlendirilmesi

Temel BT islemleri en yaygin kullanilan ve hakkinda en ¢ok fikir sahibi olunan teknolojilerdir. Buna karsin en riskli gérulen teknolojidir.
Yeni teknolojiler arasinda en ¢ok risk yarattigi distinilen teknoloji bulut bilisim olmustur. Potansiyel vadeden yeni teknolojiler arasinda
yer alan robotbilim ve artiriimis gerceklik en az riskli gértlen uygulamalardir.

SEKIL - Bilgilerin depolanmasi ya da paylasima yodnelik teknolojiler daha riskli bulunmaktadir.
S: Asagidaki listede yer alan her bir teknolojiyi sirketiniz icin siber risk yaratmasi agisindan nasil
degerlendirirsiniz?

Riskli Goriilme Orani (%)

Mobil Uygulamalar _ iSLEM LERi
%41
Kurumun Gelistirdigi Dijital Uriinler ve Uygulamalar _ ]
Endiistriyel Kontrol Sistemleri _ — OPERASYONEL
o TEKNOLOJi
Akilli Bina Yénetim Sistemleri _ i %26
Nesnelerin interneti (IoT) _ .
Yapay Zeka (Al)/Makine Ogrenimi _ YEN |
o , POTANSIYEL
Blok Zinciri (Blockchain) _ VADEDEN
Robotbilim/Siirec Otomasyonu _ TE KNOLO."
%33
Artirilmis Gergeklik -

>TR/01 903
»TR/01 983

PRS:/011
»RS:/ 011

PRS:/@211TR /ON
PRS:/@211TR /0N
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Yeni Teknolojilerin Siber Risk Degerlendirme Asamalari

Kurumlar yeni teknolojilere iliskin risk degerlendirmelerini pek cok asamada gergeklestirmektedir. Risk degerlendirmesini kesif ya
da baslangi¢ asamasinda yapmaya baslayan kurumlarin orani %67’dir. Buna gore her 3 sirketten 1’i risk degerlendirmelerini sonraki
asamalara birakmaktadir. Bu noktada yapilan risk degerlendirmesi riskin olasiligini ve etkisini azaltmada pek etkili olamayacagdi gibi
gelistirilebilecek olasi 6nleyici ¢oztimler asiri maliyetli oldugundan uygulanmasinda buyuk zorluklar s6z konusu olabilmektedir. Bu
nedenle risk degerlendirmelerinin 6nceki siireglere entegre edilmesi 6nemlidir.

Her 3 kurumdan 2’si yeni teknolojilerine iliskin risk degerlendirmelerini en erken

asamalarda yapmaya baslamaktadir.
S: Sirketinizde yeni teknolojiler uygulamaya alinirken siber risk genel olarak hangi asamalarda

degerlendirilir?

Kesif/test asamasinda %51
Baslangi¢/uygulama asamasinda %42
Uygulama sonrasi/kullanim sirasinda %31
Satin alim/sézlesme siireci sonlanirken %31
Bir siber saldiri/olay meydana geldiginde %25
Siber risk degerlendirilmez %4

Fikrim yok %12

.
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Siber Risk Degerlendirme Siirecine Dahil Olan Birimler

SEKIL

22

Siber risk degerlendirme slireci temelde bilgi teknolojileri birimi tarafindan yoneltilse
de kurumlarin blyik béliminde Ust yonetim tarafindan da yakindan takip

edilmektedir.

S: Sirketinizde yeni teknolojiler uygulamaya konulurken hangi birimler degerlendirme ya da karar

asamasinda siber giivenlik agisindan siirece dahil oluyor?

Bilgi Teknolojileri/Bilgi Giivenligi
Ust Yonetim/Yonetim Kurulu
Finans

Hukuk/Uyum

Risk Yonetimi

Dis Danismanlar/Saticilar

Satin Alma
Operasyonlar/Uretim/Tedarik
Zinciri Yonetimi

insan Kaynaklari

Strateji/Kurumsal Planlama

Diger Birim Liderleri

Pazarlama/Satis/Miisteri Hizmetleri

Diger

%85

%66

%29

%28

%27

%21

%20

%14

%12

%9

%7

%6

%3

Yeni teknolojilerin uygulamaya konulmasi
asamasinda siber glivenlik agisindan
degerlendirme ve karar siireglerine en fazla
dahil olan birim %85 oraniyla Bilgi Teknolojileri/
Guvenligi olmustur. Onun ardindan %66 ile

Ust yonetim / yonetim kurulu siber gtivenlik
asamasinda slirece dahil olan birim olarak
belirtilmistir. 2019 yilinda gerceklestirilen global
calisma, diinya genelinde de benzer sekilde siber
glvenlik ile sorumlulugu basta bilgi gtivenligi
uzmanlari (%86) ve Ust yonetimin (%65) tizerine
aldigini ortaya koymaktadir. Dis danismanlar

ve saticilar insaat sektériinde daha ¢ok devreye
girmektedir.

Toplam Baz (n): 144
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Risk Kapsaminda Yeni Teknolojilere Yaklasim

Kurumlarin risk kapsaminda yeni teknolojilere yonelik yaklasimlarini anlamak icin asagida yer alan kriterlere yonelik tutumlari

sorgulanmistir.

Yeni teknolojiler yarattiklari avantaj nedeniyle kurumlar igin cazip gériinse de, risk degerlendirmesi énemlidir. Kurumlar, yeni

teknolojileri beraberinde tasidigi riske ragmen tercih edip etmeme konusunda tereddit yasamaktadir. Bu noktada kurumlarin aldiklar

onlemlere bakildiginda blyik bélimundn isi teknoloji Ureticilerine birakmadan kendi risk degerlendirmelerini yaptiklari, kendi ek

glvenlik 6nlemlerini uyguladiklari gérilmektedir.

Risk yonetimine iliskin olarak, sigorta pazarindaki mevcut trtinler yeterli gliveni yaratamamaktadir; buttn riskleri kapsayacak genislikte

bir koruma diizeyinde olmadiklari ve yeterli limitleri sunamadiklari kanisi yaygindir.

Kullandigimiz teknolojilerde, Uretici
firmanin uyguladiklari disinda giivenlik
seviyesini arttirmak i¢in herhangi bir ek

glvenlik 6nlemi almiyoruz.

ﬂ—|—|T|—P

3,5

Kullanima aldigimiz teknolojilere her
zaman kendi ek glvenlik 6nlemlerimizi
uyguluyoruz.

Teknoloji ve dijital trtin Ureticilerinin,
tim siber glvenlik risklerini dikkate
aldigina ve yeterli gtivenlik korumalarini
sagladigina gliveniyoruz

ﬂ—I—IT|—P

3,4

Yeni teknolojiler igin tam anlamiyla
glvenli oldugunu kabul etmiyoruz ve
her zaman kendi risk degerlendirmemizi
yaplyoruz.

Yeni teknolojilere, sirketimiz icin ne
kadar avantajli olursa olsun risk faktor
nedeniyle ¢ok ihtiyatli yaklasiyoruz, risk

almamayi tercih ediyoruz.

G ———)

3,0

Yeni teknolojilerin ve dijital Grtinlerin
sundugu potansiyel firsatlar ve avantajlar
son derece faydali oldugundan risk
faktori, neredeyse higcbir zaman bunlari
benimsememize engel teskil etmiyor.

Sigorta pazarindaki mevcut drinler
yeni teknolojiler ve dijital Grtnlerle
ilgili risklerin tamamini kapsama
alacak genislikte degil, yeterli limitleri
sunamiyor.

Toplam Baz (n): 144

Mean skorlari verilmistir.

2,6

Sigorta pazarindaki mevcut trtnler,
yeni teknolojilerin ve dijital Grtnlerin
olusturdugu batln riskleri kapsayacak
genislikte bir koruma diizeyi ve yeterli
limitleri sunuyor.

Cetvelin lizerinde yer alan ylizde skorlari ise sol ve sagdaki tutumlarin her birine katiliyorum + kesinlikle katiliyorum oranlaridir.
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Tedarik Zincirinde Siber Risk Yonetimi

Tedarik Zincirinde Risk Algisi

Gunumuzde sirketler karmasik bir tedarik zinciri agi icerisinde faaliyet gostermektedir. Birlikte ¢alisan taraflarin birbirine gliven
duymasi zincirin saglikli bir sekilde islemesi icin 6nemlidir. Dijital tedarik zinciri yapisinda organizasyonlar 6zellikle glivenlik ve buttnlik
konusunda hassasiyet gostermektedir. Bu bakis agisiyla sirketlerden halkasi olduklari deger zincirindeki rollerinin ve siber glivenlik
konusundaki sorumluluklarinin farkinda olmalari beklenmektedir.

Bu cercevede neredeyse her 5 katiimcidan 2’si, U¢linct taraflardan kaynakli siber risklerin sirketleri icin Snemli bir risk teskil

ettigini belirtmistir. Ote yandan, tam tersi bir degerlendirme yapmalari ve kendi sirketlerinin diger taraflari maruz biraktigi siber
riskleri degerlendirmeleri istendiginde bu oran yariya diismustur. Bu sonuglara baktigimizda sirketlerin siber glivenlik konusundaki
uygulamalarina tGglincu taraflarinkine oranla daha ¢ok gtivendigi algisinin oldugunu goériyoruz. 2019 Global Risk Algi Arastirmasi’nda
¢tkan sonuglar bu oranlara birebir benzerlik gostermekte ve katilimcilarin G¢tinct taraflari daha riskli bulma egilimlerinin iki kat daha
fazla oldugu gorilmektedir.

SEKIL Her 3 kurumdan 1’iigin 3. taraflar da kurumlarin 6nemli siber risk tasiyicilarindan biri
23 olarak gérilmektedir.

S: Sirketinizin tedarik zincirinde yer alan 3. taraflar nedeniyle maruz kalabilecegi siber risk diizeyini
nasil gériiyorsunuz?

3. TARAFLARIN
MARUZ BIRAKABILECEGI
RiSK DUZEYi

%
3. TARAFLARA KARSI

YARATILABILECEK
RiSK DUZEYi

28161.92
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Tedarikci Kaynakl Risklerin Onlenmesi

Sirketler tedarik zincirinde maruz kaldiklari risk seviyesini ylksek bulsalar da, bu riskleri minimize edebilmek icin kendi 6nlemlerini
alabilmektedirler. Sirketler arasinda Gg¢lincu taraflardan kaynakli siber riskler konusunda kendilerini tamamen glivende hissedenlerin
orani oldukea diistiktiir. Ote yandan katilimcilarin biytik cogunlugu teknoloji ve dijital tirtin saglayicilarindan kaynakli siber risklere
karsi kendilerini daha hazirhkli hissetmektedir. Sirketlerin bu tip yatirimlar dncesinde projeye veya Uriine yonelik farkli taraflarla risk
analizleri yapmasi, Grlnleri bir stire test asamasinda kullanmasi ve emin olduktan sonra canli duruma almasi bu glven seviyesinin
ylksek olmasinda énemli bir katki saglamistir.

Siber Risk Yonetimi konusunda daha 6nceki degerlendirmelerde deginilen “insan” faktori bu dederlendirmede de en zayif halka olarak
karsimiza citkmaktadir. Sirketler isletme icin gecici bir streligine hizmet veren kisilerden kaynakli siber risklere karsi daha savunmasizdir.
Bu noktada Turkiye sonuclari 2019 Global Siber Risk Algi Raporu ile paralellik gostermektedir.

SEKIL - Danismanlik ve gecici calisanlardan kaynaklanabilecek siber riskler kurumlarin t¢ctinci
24 taraflarlailgili en kirilgan olduklari alan olarak degerlendiriliyor.

S: Sirketinizin asagidaki taraflardan gelebilecek siber risklere iliskin aldigi 6nlemlere ne kadar
giiveniyorsunuz?

%

Teknoloji ve dijital Griin
saglayicilari

Dis kaynak kullanilan (outsource)
hizmet saglayicilar

32

isletme icin gegici bir siireligine
calisan serbest calisanlar
vedanismanlar

. Son derece gliveniyorum . Guveniyorum Pek guivenmiyorum

. Hi¢ glvenmiyorum . Fikrim yok

Toplam Baz (n): 144
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Siber Risk Yénetimi ile ilgili Kurum ici Uygulamalar ve

Tedarikciden Beklentiler

Sirketlere hizmet saglayicilarindan kaynakli siber risklere maruziyeti azaltmak icin tedarikgilerinden hangi énlemleri almalarini

beklediklerini sordugumuzda énceliklendirmenin kendi uygulamalari ile benzerlik gésterdigini géruyoruz.

SEKIL - Kurumlarin 3. taraflardan beklentileri oldukca yiiksek; risk tespiti ve risk yénetiminde

25 kendi uygulamadiklari tedbirlerin dahi alinmasini istiyorlar.

S: Tedarik zinciri is ortaklarinizin asagida yer alan siber giivenlik 6nlemlerinden hangilerini almalarini

bekliyorsunuz?

Risk yonetimine yonelik uygulamalar %71
%80

0y

%81

e —
%81

[ sirketici uygulama alanlari [ Tedarikcilerden beklentiler

Teknik siber risk degerlendirmesi (Penetrasyon testi, zafiyet analizi gibi) %59
Kurumsal risk yonetimi kapsaminda siber risk degerlendirmesi %46
Uciinci taraflar icin siber risk degerlendirmesi %44
Potansiyel siber kayip senaryolari modellemesi %20

%50
%40
%26
%16

Bilgisayarlarimizin ve mobil cihazlarimizin glvenligini arttirma %64
Sistemlerimize erisim gtvenligini arttirma %66
Sistemlerimize ve agimiza disaridan baglantiyi daha guvenli hale getirme %53
Veri sizintisi olasiligini azaltma %62
Penetrasyon (sizma) testi bulgularina iliskin yatirim yapma %40

%67

%67
%65
%51
%36

Bilgi glvenligi yonetimi sisteminin iyilestirilmesi %54
Siber glvenlik farkindalik egitimlerinin gerceklestiriimesi %47
Siber olaylara mudahale planimizi test etme ve iyilestirme %47
Bilgi glivenligi yonetimi sisteminin kurulmasi %47
Siber glivenlik operasyon merkezinin kurulmasi ya da hizmetinin alinmasi %24
Ust diizey yonetim icin masa basi kriz egzersizleri ve / veya farkindalik egitimi %24
diizenleme

Yeni siber risk calisani / siber gtivenlik lideri ise alinmasi %15
Siber sigorta kapsaminin yeniden yapilandiriimasi %20

%56
%44
%32
%31

%17
%15

%12
%7
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Kamu Politikalan

Kamu Politikalarinin Siber Giivenlige Etkisi

Turkiye'de siber glivenlik dnlemlerine yapilan yatirim tizerinde degisen yonetmeliklerin etkisinin en az siber saldiridan duyulan endise
kadar yuksek oldugu gorilmektedir. Regiilasyon ve yasalar hem yatirimi tesvik etmekte hem de kurumlarin bu alanda kendilerini
gelistirmelerine yardimci olmaktadir.

Ulusal Siber Guvenlik Kurulu belirledigi stratejiler ve yonetmelikler ile kurumlara yol géstermesi ve siber gtivenlige yonelik harekete
gecmeye tesvik etmesi agisindan 6nemlidir. Bununla birlikte yonetmeliklerin ¢ok ayrintili olmasi kurumlarin sektérlerine yonelik
uluslararasi standart ve uygulamalari takip etmelerini zorlastirabilmektedir. Bu kapsamda yonetmelikler ve uygulama alanlari ile ilgili
cercevenin biraz daha genis tutulmasi, kurumlarin farklilasan ihtiyaglari dogrultusunda kendilerine 6zel ¢éziimler bulabilmelerine
olanak saglayacaktir.

Siber risk belirleme ve 6lgtimlemede sirketlerin buyik bolima NIST ve ISO gibi global standartlari kullanmaktadir. Bu standartlarin
sirketlerin siber gtivenlige iliskin tutumlarinin netlesmesinde ve gelisiminde etkili oldugu da distunilmektedir. Ancak bu degerlendirme
sektorel bazda farklilasabilmektedir. Finans, profesyonel hizmetler gibi sektérlere kiyasla dogrudan risk altinda bulunmayan
sektorlerde bu standartlarin 6zel bir avantaj yaratmadigi distntlebilmektedir.

Dis tlkelerden kaynakli siber saldiri riski endise yaratmakta ve 6nemsenmektedir. Bu tir saldirilardan korunmak i¢in kamu politikalari ve
diizenlemelerinin etkili olacagi distinilmektedir. Bu nedenle de her iki sirketten biri bu noktada kamunun daha aktif bir rol Gistlenmesi
gerektigine inanmaktadir.

Diger yandan ulusal siber gtivenligin saglanabilmesi i¢in sirketlerin kamudan beklentileri yurticinde gegerli standartlar, yasalar ya
da yonetmeliklerle sinirl degildir, uluslararasi diizenlemeler ve siber giivenlik yonetmelikleri ile tlkeler arasinda is birligi saglanmasi
istenmektedir.

Ulusal Siber Guvenlik Kurulu’nun Siber givenlik konusundaki yonetmelikler
belirledigi stratejiler, hedefler ve fazlasiyla ayrintiya girmektedir.
politikalar, en iyi uygulamalarin tesvik
edilmesi ve ulusal altyapiyla 6zel * Kurumlar icinde olduklari sektorlere
kurumlara verilen zararlari en aza 3,0 yonelik uluslararasi standartlar ve
indirmek acisindan yeterince etkin. uygulamalari tatbik etmek konusunda

serbest olabilmeliler.

NIST ve ISO gibi sektdr standartlari ve NIST ve ISO gibi sektdr standartlar

rehberligi, siber glivenlik konusunda ve rehberligini takip ediyoruz, ancak

sirketimizin tutumunu belirlemede ve ” siber glivenlik konusunda sirketimizin
kendimizi gelistirmede cok etkili. 2,7 ' tutumunu belirlemede ve kendimizi

gelistirmede somut bir avantaj
sunmuyorlar.

insaat ve profesyonel hizmetler
sektorlerinde avantaj sunmadigini
distnenler cogunluktadir.

Toplam Baz (n): 144
Mean skorlari verilmistir.

Cetvelin lizerinde yer alan yiizde skorlari ise sol ve sagdaki tutumlarin her birine katiliyorum + kesinlikle katiliyorum oranlaridir.
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Dis Ulkelerden kaynakli siber saldirilarin
sirketimize verebilecedi potansiyel zarar
konusunda son derece endiseliyiz.

2,6

Dis Ulkelerden kaynakli siber saldirilarin
sirketimize zarar verebilecegini
distinmuyoruz, bu konuda hicbir
endisemiz yok.

Regulasyonlar ve yasalar siber gtivenlik
konusunda sirketimizin tutumunu
belirlemede ve kendimizi gelistirmede
cok etkili.

2,5

Regtlasyonlar ve yasalara uygun hareket
ediyoruz ancak mevcut regulasyonlarin
ve yasalarin, siber glivenlik konusunda

sirketimizin tutumunu belirlemede
ve kendimizi gelistirmede herhangi
bir katkisi ya da etkisi oldugunu
dusinmuyoruz.

Kamu politikalari ve diizenlemeleri,
sirketleri dis tlkelerden kaynakh
saldirilardan korumaya yardimci olmak
icin daha fazlasini yapmali.

2,4

Kamu politikalari ve diizenlemelerinin,
sirketleri dis Ulkelerden kaynakh
saldirilardan korumaya yardimci olmak
icin yapabilecegdi hi¢bir sey yok.

Ulkelerin ulusal siber gtivenliklerini tutarh
ve is birligi icerisinde saglayabilmesi
icin uluslararasi dtizenlemeler ve siber
glvenlik yonetmelikleri gereklidir.

Toplam Baz (n): 144

Mean skorlari verilmistir.

2,2

3,8

Ulkelerin ulusal siber gtivenliklerini tutarh
ve is birligi icerisinde saglayabilmesi igin
ulusal diizenlemeler ve siber glvenlik
yonetmelikleri gereklidir ve yeterlidir.
Uluslararasi yonetmeliklere gerek yoktur.

Profesyonel hizmetler sektérlerinde
uluslararasi yénetmeliklere gerek

olmadigini distinenler cogunluktadir.

Cetvelin tizerinde yer alan ylizde skorlari ise sol ve sagdaki tutumlarin her birine katiliyorum + kesinlikle katiliyorum oranlaridir.
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Sonuc

Son olarak siber risk yonetim anlayisinin gelistiriimesi icin yapilabilecekler;

* Siber risk yonetimi konusunda buttinsel bir bakis acisi degisikligi gerekmektedir.
Bunun i¢in egitim ve bilgilendirme sarttir. Siber risk egitimlerinin, sirket
oryantasyonlarin bir pargasi haline getirildigi, bilinglendirme pratiklerinin sirketlerin
tlm is birimlerine entegre edildigi yapilar kurulmalidir.

* Siber riskin, sirketin tasidigi diger tiim riskler gibi konumlanmasi ve vizyon
planlarinin icine alinmasi 6nemlidir.

* Sektorlerin buytk bélimande siber riskler konusunda bir farkindalik eksigi s6z
konusudur. CISO ya da sirketin temel yetki odaginin tim is birimleriyle daha yakin
temasta olup, yukaridan asagiya siber farkindaligi artirict mahiyette strrekli iletisimde
bulunmasi gereklidir. Anlatimin yani sira birtakim risklerin nasil olusabilecegini ve
etkilerini uygulamali olarak géstermek etkili olacaktir.

» Organizasyonel degisimler ve insan kaynaklari yonetimi yapilmadan etkin bir siber
risk yonetimi mimkin gérinmemektedir.

* Her sirkette siber risklerin gelisimi ve stratejilerine yonelik ¢alisacak ayri bir Siber
Guvenlik Komitesi kurulmasi, bu komitenin insan kaynaklari, operasyon, hukuk ve
diger is birimlerinden yetkilileri barindirmasi, diizenli bir toplanti takvimi ile iletisimde
kalmasi etkili bir ydonetim sekli olabilecektir.

« Is glivenligi alanindaki mevcut 6rnek dnemlidir. is gtivenligi kamunun da
yonlendirmesiyle tim sirketlerin i¢ stireglerine yerlesmistir. Benzer adimlarin siber
glvenlik alaninda da atilmasi etkili olacaktir.

* Bu baglamda 6zellikle siber riske yonelik stratejilerin saglikl bicimde
kurgulanabilmesi icin etkin 6lcimleme metodlari gelistirilmeli ve uygulanmalidir.

» Kamunun surrecleri daha belirgin bicimde, sektorel farkliliklari da géz 6niine alarak
tarif etmesi, sekillendirmesi beklenmektedir.



Anket Metodolojisi & Katilimci Profili

Bu arastirmanin saha ¢alismasi ve gelen bilgilerin analiz edilmesi Sia Insight Arastirma sirketi tarafindan gergeklestirilmistir.

Calismaya 144 kisi katilmis olup, sektor, departman ve sirket blykltklerine ait bilgiler asagida 6zetlenmistir.

Sirket Calisan Sayisi (%)

50’den Az
50-99
100-500
501-1000
1001 -5000
5001 - 10.000

10.001 -50.000

Ortalama: 3625

Sirketteki Gorev Alanlari (%)

Bilgi Teknolojileri/
Guvenligi

Ust diizey yonetici
Yonetim kurulu tyesi

Finans/Satin Alma

Risk yonetimi/Sigorta

Diger

Sirket Faaliyet Alanlari (%)

Uretim

Perakende/Toptan Satis
Yiyecek/igecek

Finansal Kuruluslar

Enerji

Otomotiv

Profesyonel Hizmetler

insaat

Lojistik

e
Madencilik/Metaller/Mineraller
iletisim, Medya ve Teknoloji
Denizcilik

Ormancilik ve Entegre Ahsap Uriinleri
Emlak

Elektrik/Su/Gaz Dagitimi
Havacilik ve Uzay
Demiryollari

Saglik Hizmetleri

Tarim ve Balik¢ilik

Kar Amaci Gutmeyen Kurulus
Fen Bilimleri

Egitim

Diger Hizmetler

- Y -
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cemal.bucak@marsh.com

DILAN GUNGORDU

Marsh Tarkiye

Finansal ve Profesyonel Sigortalar Mudur
dilan.gungordu@marsh.com

Burada yer alan bilgiler gtivenilir olduguna inandigimiz kaynaklara dayanmaktadir ve yalnizca genel risk yonetimi ve sigorta bilgileri olarak anlasiimalidir.
Bilginin, herhangi bir bireysel durumla ilgili tavsiye alinmasi amaglanmamistir ve bu sekilde kullaniimamahdir.
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